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Банк России отмечает участившиеся случаи несанкционированного списания денег
через мобильные устройства, передает Интерфакс.

      

Речь идет об оплате товаров через мобильный интернет, в том числе по реквизитам
платежных карт, операциях по переводу средств, предназначенных для оплаты услуг
связи, в том числе перечисление денег на «короткие номера». Кроме того мошенники
получают доступ к финансам жертвы через приложения дистанционного банковского
обслуживания (услуга «мобильный банкинг»).

  

Мошенники становятся все более изобретательными, создавая все новыне способы
незаконного перевода денег. Мобильные устройства через спам-рассылку, содержащую
линки на внешние ресурсы заражаются вредоносными программами. они формируют и
отправляют от имени пользователя распоряжения на перевод денежных средств, в том
числе в виде SMS-сообщенийна «короткие номера». Также они могут самостоятельно
переводить деньги с использованием приложений мобильного банкинга и иных
приложений для оплаты товаров и услуг, а также перехватывать одноразовые коды
подтверждения, приходящие на телефон для дополнительного подтверждения
операции.

  

Банк России рекомендует лицам, осуществляющим переводы денег при помощи
мобильных телефонов, принять ряд превентивных мер. В частности, рекомендуется
установить на мобильное устройство антивирус с регулярно обновляемыми базами, не
переходить по ссылкам, приходящим из недостоверных источников, своевременно
уведомлять банк о смене номера для получения услуги «мобильный банкинг».
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